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Nutzungsordnung zur Nutzung der IT-Infrastruktur an der BBS3 h y

e Esistjede Aktivitdt zu vermeiden, die die Arbeitsstationen beschadigt oder funktionsuntiichtig
macht.

e Das Mitbringen und Einnehmen von Speisen und Getrdnken in den Fachraumen und der
Mediothek ist nicht gestattet.

e Veranderungen an der Konfiguration und den Installationen sowie Manipulationen an der
Hardwareausstattung sind untersagt.

o Die Nutzung des Unterrichtsnetzes und das Anmelden an Arbeitsstationen ist nur Berechtigten
und diesen nur mit ihren persoénlichen (passwortgeschiitzten) Benutzerkiirzeln gestattet.

e Fir Handlungen, die unter seiner/ihrer Nutzerkennung erfolgt sind, wird der Schiler/die
Schilerin ggf. verantwortlich gemacht. Deshalb muss das Passwort vertraulich gehalten
werden. Das Arbeiten mit einem fremden Zugang ist verboten.

e Firjede/n Benutzer/in wurde ein ”personlicher Arbeitsordner” eingerichtet, der ausschlieRlich
diesem/dieser Benutzer/in zur Verfligung steht. AuBer in diesem Arbeitsordner darf kein
anderer Ordner des Netzwerks zu Speicherungen benutzt werden. In diesem Arbeitsordner
dirfen sich nur solche Daten befinden, die im Unterricht erstellt bzw. vom Fachlehrer/von der
Fachlehrerin zur Verfligung gestellt worden sind.

e Jeder/jede Benutzer/in ist flr alle Aktivitdten wahrend seiner/ihren Arbeitssitzungen voll
verantwortlich und tragt ggf. die rechtlichen Konsequenzen.

e Jeder/jede Benutzer/in muss nach seiner/ihrer Arbeitssitzung die Arbeitsstation
ordnungsgemal herunterfahren.

e Das Aufrufen oder Herunterladen von Seiten oder Dateien mit rechtsradikalen, rassistischen,
kriminellen oder pornografischen Inhalten verst6Rt gegen geltendes Recht und ist untersagt.

e Das Herunterladen von Musikdateien, Filmen oder Software ist ausschlieRlich zu
Unterrichtszwecken und nach vorheriger Genehmigung durch den / die Fachlehrer /
Fachlehrerin erlaubt.

e Das Benutzen von Chat, Messenger und derartigen Webdiensten bzw. Seiten ist nicht
gestattet.

e Zuwiderhandlungen gegen diese Benutzerordnung koénnen neben dem Entzug der
Nutzungsberechtigung weitere disziplinarische MaBnahmen nach sich ziehen.

e Vorsatzlich herbeigefiihrte Zerstorungen oder Beschadigungen an Hard- und Software fihren
in jedem Falle zur Geltendmachung von Schadenersatzanspriichen durch die Schulleitung.
Dartber hinaus sind DisziplinarmaBnahmen vorbehalten.

e Der Internet-Zugang soll grundsatzlich nur fir Zwecke genutzt werden, die mit lhrer
Ausbildung zusammenhangen.

e Fiur die langfriste Sicherung der erstellten Dateien ist jeder/ jede Benutzer/in selbst
verantwortlich. Alle Dateien werden jedes Schuljahr vor den Sommerferien geléscht und eine
Systemwiederherstellung durchgefiihrt — bei diesem Prozess gehen alle Daten verloren.



1. Gestattung des Internetzuganges

Die BBS3 Oldenburg erméglicht Endnutzerinnen und Endnutzern im Rahmen des schulischen WLANs
den Internetzugang. Der Endnutzer/die Endnutzerin ist zur Nutzung des Internetzugangs berechtigt,
wenn er/sie bzw. seine gesetzlichen Vertreter diese Nutzungsbedingungen akzeptieren und er/sie
sich mit gliltigen Zugangsdaten eingeloggt hat. Es besteht kein Anspruch auf Nutzung des
Internetzugangs. Diese Nutzungsordnung regelt die Voraussetzungen, unter denen die Nutzung des
schulischen WLAN technisch zur Verfligung stellt.

2. Verfiigbarkeit

Es wird ausdriicklich darauf hingewiesen, dass die Schule die Moéglichkeit hat,
JugendschutzmalRnahmen zu ergreifen und den Zugriff auf Inhalte zu filtern. Fiir die Nutzung des
WLAN ist ein zu IEEE 802.11n oder héher! kompatibles Endgerit erforderlich. Es werden weder
Mindestbandbreite noch Stérungsfreiheit garantiert.

3. Verantwortung, Gefahren

Die BBS3 Oldenburg ist nicht flr Inhalte verantwortlich, die von der Endnutzerin/dem Endnutzer oder
Dritten tGber das WLAN abgerufen, in das Internet eingestellt oder in irgendeiner Weise verbreitet
werden. Die Nutzung des Internetzugangs erfolgt auf eigene Gefahr und auf Risiko der
Endnutzerin/des Endnutzers. Die Storerhaftung geht insoweit auf die Endnutzerin/den Endnutzer
Uber. Die Datentibertragung erfolgt ohne Verschlisselung. Bei Bedarf muss die Endnutzerin/der
Endnutzer eigene MalRnahmen zur Sicherung seines Datenverkehrs ergreifen.

4, Pflichten der Endnutzer

Der Endnutzer/die Endnutzerin darf das WLAN nur bestimmungsgemaR und nach MaRgabe der in der
Bundesrepublik Deutschland geltenden Gesetze und Verordnungen benutzen. Der Endnutzer/die
Endnutzerin ist verpflichtet, die angebotenen Telekommunikationsdienstleistungen bei Nutzung des
WLANS nicht zu Zwecken zu missbrauchen, die den gesetzlichen Bestimmungen oder diesen
Endnutzerbedingungen widersprechen.

Das bedeutet:

Es ist verboten, pornographische, gewaltverherrlichende oder rassistische Inhalte aufzurufen oder zu
versenden. Werden solche Inhalte versehentlich aufgerufen, ist die Anwendung zu schlieen. Der
Endnutzer/die Endnutzerin hat es im Einzelnen zu unterlassen,

e beider Nutzung des WLANSs Straftaten zu begehen und / oder vorzubereiten,

e durch Vervielfaltigen und 6ffentlich zuganglich Machen gegen Urheberrecht zu verstofRen

! Dies ist ein Standard fiir drahtlose Netzwerke (WLANS). Der Standard definiert eine Technik zum Aufbau drahtloser
lokaler Netzwerke



e Informationen zu verbreiten,
o die gem. §§ 130, 130a und 131 StGB der Volksverhetzung dienen, und / oder
o dieim Sinne des § 184 StGB pornografisch sind, und / oder

o dieim Sinne der §§ 184 bff StGB geeignet sind, Kinder oder Jugendliche sittlich
schwer zu gefahrden und / oder in ihrem Wohl zu beeintrachtigen,

e Pornographie zuganglich zu machen und zu erwerben,
e kinderpornographische Schriften abzurufen,

e zu Straftaten anzuleiten oder

e Gewalt zu verherrlichen oder zu verharmlosen,

e alle Formen des Cybermobbings,

e unaufgefordert Nachrichten oder Informationen an Dritte zu Werbezwecken (Spamming) zu
versenden

Der Endnutzer/die Endnutzerin hat alle erforderlichen und tiblichen SicherungsmaRnahmen gegen
die ungewollte und missbrauchliche Nutzung des WLANSs tber die von ihm/ihr eingesetzten IT-
Systeme durch unbefugte Dritte zu treffen. Soweit der Endnutzer/die Endnutzerin eine ungewollte
oder missbrauchliche Nutzung eines Hotspots liber ein von ihm/ihr eingesetztes IT-System feststellt,
hat er/sie die Schule unverziglich zu unterrichten.

5. Nutzung der WLAN Hotspots und Nutzung von Informationen aus dem Internet

Der Internet-Zugang soll grundsatzlich nur fiir Zwecke genutzt werden, die mit der Schulausbildung
zusammenhangen. Hierzu zahlt auch ein elektronischer Informationsaustausch, der unter
Beriicksichtigung seines Inhalts und des Adressatenkreises mit dem Unterricht an der Schule im
Zusammenhang steht.

e Schiler/innen dirfen nur zu Themen recherchieren, die vorher mit der Lehrkraft
abgesprochen wurden.

e Alle Schiiler/innen nutzen das Internet in der Schule nur "als Gast". Es ist ihnen untersagt,
online einzukaufen und sich auf externen Seiten als Mitglied anzumelden.

e Kostenpflichtige Dienste, Bestellungen oder Vertrdge diirfen nicht Giber den schulischen
Internetzugang abgeschlossen werden!

e Das Benutzen von WeChat, WhatsApp, Facebook, SMS, Instagram, TikTok und derartigen
Webdiensten bzw. Seiten ist nicht gestattet.

Jeder Benutzer verpflichtet sich, keine Software (EDV oder andere Anwendungen wie Apps, etc.)
herunter zu laden, zu senden bzw. zu empfangen oder anderweitig zu veroffentlichen. Weiterhin
verpflichtet sich jeder Benutzer, im Internet keine Inhalte herunter zu laden oder zu veréffentlichen,
die folgende Bedingungen erfiillen:



e Daten oder Komponenten mit Viren, Wiirmern, Trojanischen Pferden oder sonstigen
schadensverursachenden Inhalten.

e  Werbung, Bekanntmachung oder Angebote fiir Giiter oder Dienste aus kommerziellen oder
parteipolitischen Griinden, die von der Lehrkraft nicht genehmigt wurden.

Das Herunterladen von grofRen Dateien oder Anwendungen ist nur mit Einwilligung der betreffenden
Lehrkraft zuldssig. Weiterhin untersagt ist:

e die Beeintrachtigung des Netzbetriebes durch ungezielte und tibermaRige Verbreitung von
Daten bzw. durch unsachgemaRen Einsatz von Hard- und Software

e die unangemessene Beeintrachtigung des Datenverkehrs anderer Nutzer.

e jede Art des Mithorens oder Protokollierens von fremden Datenlibertragungen, des
unberechtigten Zugriffs auf fremde Datenbestande oder der unberechtigte Zugang zu
fremden Rechnern.

o die Verwendung fremder bzw. falscher Namen oder die Manipulation von Informationen im
Netz.

Festgestellte Stérungen, Passwortverlust oder Missbrauch durch Dritte sind unverziglich der
betreuenden bzw. zustandigen Lehrkraft zu melden.

6.Datenschutz und Datensicherheit

Die einschlagigen datenschutzrechtlichen Vorschriften des Telekommunikationsgesetzes (TKG)und
der Datenschutzgrundverordnung (DSGVO) sind einzuhalten. Verkehrsdaten werden durch die BBS3
Oldenburg nach den gesetzlichen Vorgaben des TKG erhoben, verarbeitet und gespeichert. Dies
umfasst die IP-Adresse und die MAC-Adresse des Endgerates, die personenbezogene
Berechtigungskennung, Nutzungszeit und -dauer. sowie die URL-Einlogdaten. Dartber hinaus behalt
sich die BBS3 Oldenburg vor, Daten zu statistischen Zwecken auszuwerten. Die Fristen des TKG zum
Loschen von Daten werden eingehalten. Strafverfolgungsbehérden werden die Daten entsprechend
den Regelungen des TKG Ubermittelt.

Der Datenschutzbeauftragte der BBS3 Oldenburg ist zu erreichen unter datenschutz@bbs3-ol.de

7.Sonstiges

Die BBS3 Oldenburg behalt sich das Recht vor, diese Nutzungsbedingungen in Zukunft zu
aktualisieren. Die jeweils giiltige Fassung wird in der Schule — z.B. am Schwarzen Brett- und auf der
Homepage veroffentlicht.

Zuwiderhandlungen gegen diese Nutzungsordnung konnen neben dem Entzug der
Nutzungsberechtigung schulordnungsrechtliche MaRnahmen zur Folge haben. Bei Verstol gegen
gesetzliche Bestimmungen sind weitere zivil- oder strafrechtliche Folgen nicht auszuschlieSen.



Regeln fir Webkonferenzen und Fernunterricht

Bei Webkonferenzen und im Fernunterricht diirfen mittels MS Teams keine Daten nach Art. 9
Datenschutzgrundverordnung (Gesundheitsdaten, personenbezogene Daten aus denen
rassische und ethnische Herkunft, politische Meinungen, religiose oder weltanschauliche
Uberzeugungen oder Gewerkschaftszugehérigkeit sowie Daten zum Sexualleben oder der
sexuellen Orientierung hervorgehen) verarbeitet werden.

Es ist grundsatzlich verboten, Gespriache und Ubertragungen mitzuschneiden, aufzuzeichnen,
zu speichern auch mit jeder Art auch mit Drittsoftware oder bspw. Handycams ..., auBer dass
die Lehrkraft dies erlaubt.

Es ist generell untersagt, dass ein Dritter (auch Eltern, Freunde Geschwister usw.) beim
Fernunterricht zuhéren zusehen oder sonst wie einen Einblick in die Kommunikation
erhalten.

Der personliche Account fiir den Zugang zur Webkonferenz bzw. zum Fernunterricht darf an
keine andere Person weitergegeben werden.

Keine Nutzung in 6ffentlich zuganglichen Rdumen wie z.B. Cafés, Kneipen, Restaurants,
OPNV, Warterdume, Arztpraxen, Liden usw.



